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Compte tenu de I'importance croissante que les
technologies numeériques revétent dans nos vies
quotidiennes, il est crucial d’assurer la sécurité
de nos données informatiques. Dans cette op-
tique, le gouvernement canadien a présenté le
projet de loi C-26 (PL C-26)' contenant la Loi sur
la protection des cybersystemes essentiels (LPCE),
qui réglementera les cybersystémes essentiels
privés tombant sous la supervision fédérale? et
prévoira de lourdes pénalités en cas de non-
conformité. Or, plutdt que de protéger les sys-
témes de cybersécurité des entreprises privées,
I'approche adoptée risque de les bureaucratiser
et de les pénaliser.

UN CARCAN ADMINISTRATIF

Si la LPCE est adoptée, on constituera une liste
des entreprises qui ont des cybersystémes jugés
essentiels dans plusieurs secteurs clés tels que les
télécommunications et le secteur bancaire. Ces
entreprises auront 90 jours pour établir un pro-
gramme de cybersécurité et le fournir a l'orga-
nisme réglementaire responsable de leur secteur?.

Le programme devra, du moins sur papier au mo-
ment de 'examen, cerner et gérer les risques de
cybersécurité et prévenir toute « compromission »
ou tout incident de cybersécurité“. Par la suite, les
entreprises devront faire réexaminer leur pro-
gramme annuellement et informer l'organisme
responsable de toute modification apportée.

La LPCE impose aussi des sanctions administra-
tives pécuniaires si une quelconque obligation
Nn'est pas respectée. Les pénalités, qui selon la Loi
« vis[ent] non pas a punir mais a favoriser le res-
pect de la présente loi® », peuvent aller jusqu’a

15 millions de dollars®.

Toutefois, il est a craindre qu'au lieu de mener a
une meilleure cybersécurité, la mise en place d'un
tel carcan administratif, assorti de sanctions pé-
cuniaires substantielles, entraine plutét une aver-
sion des entreprises privées a prendre des
initiatives qui vont au-dela des exigences légales

minimales. En effet, pourquoi vous donner la peine
de prendre de nouvelles mesures pour protéger les
consommateurs si votre programme a déja été ap-
prouveé, et que cela risque de vous compliquer la
vie et de vous exposer a des sanctions a hauteur de
millions de dollars en cas de non-approbation?

LES ENTREPRISES PRIVEES VEILLENT DEJA

A LA CYBERSECURITE

Les entreprises canadiennes n‘ont pas attendu le
PL C-26 pour se préoccuper de la cybersécurité.
Elles ont déja des programmes en place, et elles
ont collectivement dépensé pres de 10 milliards
de dollars en détection et en prévention des inci-
dents de cybersécurité en 2021, une augmentation
de 41 % — soit de 2,8 milliards de dollars — par rap-
port a 20197 (voir la Figure 1).

Par exemple, dans le secteur des télécommuni-

cations, certains opérateurs ont mis en place une
stratégie innovante qui vise a trouver « un équi-

libre entre des protections proactives et la prépa-
ration face aux pires scénarios » dans l'anticipation
des incidents®. D'autres opérateurs ont été recon-
nus comme des leaders internationaux en matiere
de cybersécurité, notamment grace a l'intégration



de différentes technologies permettant d'amasser
beaucoup de données sur les menaces poten-
tielles tout en respectant les désirs des clients®.

Il en va de méme dans le secteur bancaire, ou

93 % des PDG considéerent la cybersécurité
comme la principale motivation pour investir
dans des stratégies diverses et variées'©. Ces stra-
tégies incluent notamment une collaboration
entre les banques canadiennes! et 'lembauche
de hackers « éthiques » qui testent en continu la
cybersécurité? des établissements.

Ainsi, si les pouvoirs publics peuvent définir les
contours et les grandes lignes d'un cadre de cy-
bersécurité, ils n'ont certainement pas I'expertise
des entreprises privées pour microgérer leurs
programmes de cybersécurité.

UNE MICROGESTION CONTREPRODUCTIVE
Une instance réglementaire qui vérifierait tous les
aspects des programmes de cybersécurité privés
et ou tout changement devrait étre approuvé ra-
jouterait inévitablement une couche de lourdeur
réglementaire au processus. Or, cela risque d'avoir
I'effet opposé de celui recherché, car dans un do-
maine comme la cybersécurité, ou les attaques se
déroulent rapidement et changent sans cesse de
forme, les entreprises privées ne peuvent se per-
mettre de voir leur prise de décision ralentie par
des considérations d'ordre bureaucratique; elles
ont plutdét besoin de réagir vite, sans obstacle
administratif.

La panne de Rogers a I'été 2022 est un bon
exemple, illustrant comment les entreprises pri-
vées réagissent et peuvent par elles-mémes as-
surer la sécurité de leurs clients. Aprés une mise a
jour de ses systemes, Rogers a été victime d'une
panne ou son service a été interrompu pendant
plusieurs heures, ce qui a privé de nombreuses
personnes de services critiques comme Interac’
ou encore l'accés au 9114,

Pour éviter que cela se reproduise, les entreprises
du secteur des télécommunications ont conclu
un accord d'entraide en cas de future panne a
grande échelle®. La réaction n'aurait pas été aussi
rapide si des instances réglementaires avaient
entraveé la réactivité des entreprises.

La cybersécurité est un enjeu réel dans lequel le
gouvernement fédéral a sans doute un réle a
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Source : Calculs de I'auteure. Statistique Canada, « L'incidence du cybercrime
sur les entreprises canadiennes, 2021 », Le Quotidien, 18 octobre 2022.

jouer, notamment dans les cas de cyberterro-
risme d’Etat. Mais tel I'arbitre qui ne dicte pas aux
équipes comment se passer la rondelle pour la
mettre au fond du filet, le gouvernement devrait
a tout prix éviter de microgérer les programmes
de cybersécurité des entreprises privées.
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